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د رس 1: مفهوم اختيارات كاربران 
ويند وز 2000 امكان وجود  سه نوع از كاربران را فراهم كرد ه است: كاربران Local (Local) ، كاربران د امنه (Domain) و كاربران د رونى (Built in). كاربر Local مى تواند  
به يك كامپيوتر خاص متصل شد ه و از منابع اين كامپيوتر استفاد ه كند . كاربر Domain مى تواند  به يك شبكه متصل شد ه و از منابع موجود  و مشترك د ر اين شبكه استفاد ه 

كند  و د ر نهايت، كاربر Built in مى تواند  به كامپيوترهاى Local و شبكه وارد  شد ه و كارهاى مد يريتى را د ر اين محيط ها انجام د هد .

(Local Users) Local كاربران
همانطور كه گفته شد  اين كاربران تنها د ر يك كامپيوتر خاص تعريف شد ه و پس  از اتصال، مى توانند  از منابع آن استفاد ه كنند . هنگامى كه يك كاربر Local تعريف مى شود ، 
ويند وز 2000 اين كاربر را تنها د ر بانك اطلاعات امنيتى Local(Local Security Database) واقع د ر همان كامپيوتر ثبت مى كند . ويند وز 2000 مشخصات اين كاربر 
را به هيچ كامپيوتر د يگرى برنمى گرد اند . پس از اين كه كاربر Local ايجاد  شد  اين كاربر، د ر زمان اتصال به سيستم، توسط بانك اطلاعات امنيتى Local اين سيستم بررسى 

شد ه و د ر صورت تاييد  (Authenticate) مى تواند  به سيستم وارد  شود . بطور خلاصه مى توان گفت:
Local كاربران

• د سترسى به منابع موجود  د ر كامپيوتر Local را فراهم مى كنند .
• تنها د ر كامپيوترهايى ايجاد  مى شوند  كه د ر Domain  نيستند .

• د ر بانك اطلاعات امنيتى Local  كامپيوتر ثبت مى شوند .
براى مثال يك گروه كارى (Workgroup) را د ر نظر بگيريد  كه از پنج كامپيوتر تشكيل شد ه است. فرض كنيد  كه يك كاربر به نام User1 د ر كامپيوتر 1 تعريف شد ه 
است. شما تنها مى توانيد  با اين كاربر، فقط و فقط به كامپيوتر 1 متصل شويد . اگر مى خواهيد  اين كاربر امكان ورود  به كامپيوترهاى د يگر را نيز د اشته باشد  بايد  د ر هر پنج 
كامپيوتر، يك كاربر Local با نام User1 را ايجاد  كنيد . حال اگر تصميم گرفتيد  كلمه عبور اين كاربر را تغيير د هيد  بايد  د ر هر پنج كامپيوتر اين تغيير را اعمال كنيد  زيرا 

هر كامپيوتر بانك اطلاعات امنيتى Local مربوط به خود  را نگه مى د ارد .
• توجه : د ر كامپيوترهايى كه عضوى از يك Domain هستند ، كاربر Local تعريف نكنيد  زيرا Domain، كاربران Local را تشخيص نمى د هد . بنابراين كاربر 
Local نخواهد  توانست به منابع Domain د سترسى د اشته باشد  و مد ير Domain نيز نمى تواند  كاربران Local را مد يريت كرد ه و به اختيارات و د سترسى هاى آنها 

نظارت د اشته باشد .

(Domain) كاربران د امنه
كاربران Domain مى توانند  به Domain متصل شد ه و به تمامى  منابع موجود  د ر نقاط مختلف شبكه د سترسى د اشته باشند . هنگامى كه يك كاربر Domain نام و كلمه 
عبور خود  را براى اتصال به Domain وارد  مى كند ، ويند وز 2000 پس از بررسى و تاييد  اين كاربر، مشخصات او را به تمام كامپيوترهايى را كه مى خواهد  از منابع آنها استفاد ه 

كند  مى فرستد .
• توجه : كاربر Domain تنها زمانى مى تواند  وجود  د اشته باشد  كه قبلا" يك Domain وجود  د اشته باشد . براى د اشتن Domain بايد  حد اقل يك كامپيوتر با سيستم 
عامل ويند وز سرور (Windows Server) وجود  د اشته باشد  كه د ر نقش كنترل كنند ه Domain (Domain Controller) عمل كند . اين كامپيوتر حاوى اكتيو 

د ايركتورى (Active Directory)  است كه  د رآن اطلااعات كاربران، گروهها و Domain ثبت شد ه  و ميزان اختيارات و د سترسى ها نيز تعيين مى گرد د .
كاربر Domain د ر اكتيو د ايركتورى واقع د ر كنترل كنند ه Domain ثبت مى شود . كنترل كنند ه Domain مشخصات و اختيارات كاربر جد يد  را به تمام كنترل كنند ه 

هاى Domain مى فرستد  و با اين كار، اين كاربر د ر تمام كنترل كنند ه ها تاييد  (Authenticate) مى شود . بنابراين بطور خلاصه:

Domain (Domain User Accounts) كاربران
• د سترسى به منابع شبكه را فراهم مى كنند .

• اطلاعات كاربر را براى بررسى و تاييد  د ر شبكه  (Authenticate) فراهم مى كنند .
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• د ر اكتيو د ايركتورى واقع د ر كنترل كنند ه Domain ثبت مى شوند .

(Built in) كاربران د رونى
اين نوع كاربران بطور اتوماتيك د ر ويند وز تعريف مى شوند . د و نوع معمول از اين كاربران، مد يران (Administrators) و كاربران مهمان (Guests) هستند .

(Administrators) مد يران •

كاربر د رونى Administrator اختيار د سترسى به تمام امكانات  كامپيوتر را د اشته و مى تواند  همه گونه تغييرات د لخواه خود  را د ر كامپيوتر اعمال كند . اگر كامپيوتر شما 
عضو يك Domain باشد ، كاربر Administrator مى تواند  تركيب بند ى (Configuration) آن Domain را نيز مد يريت كند .  اين كاربر مى تواند  عمليات 

مد يريتى همچون تعريف و اختصاص اختيارات به كاربران و گروهها، مد يريت سياستهاى امنيتى، تعريف چاپگرها و ... را انجام د هد .
اگر شما Administrator هستيد ، حتما" يك كاربر د يگر را نيز براى كارهاى غيرمد يريتى تعريف كنيد  و از كاربر Administrator فقط براى انجام كارهاى مد يريتى 

استفاد ه كنيد .
• توجه : كاربر Administrator را نمى توان پاك كرد . بهترين كار اين است كه براى بالا برد ن ضريب امنيتى سيستم، نام اين كاربر را تغيير د هيد . براى اين كار از 
نامى استفاد ه كنيد  كه نشان د هند ه مد ير بود ن اين كاربر نباشد . با اين تد بير، براى كاربران غيرمجاز، بسيار د شوار خواهد  بود  كه مد ير سيستم را شناسايى كرد ه و به كلمه عبور 

Administrator د سترسى يابند .

(Guests) كاربران مهمان •

از اين كاربر Built in براى د سترسى كاربران اتفاقى و موقتى مى توان استفاد ه كرد . براى مثال فرض كنيد  كارمند ى احتياج د ارد  مد ت زمان كوتاهى وارد  يك شبكه شد ه 
و از منابع آن استفاد ه كند  كه د ر اين موارد  مى تواند  از كاربر مهمان (guest) استفاد ه كند .

• توجه : كاربر مهمان به صورت پيش فرض غيرفعال مى باشد . از آنجايى كه اين كاربر د سترسى افراد  ناشناس را به سيستم ممكن مى سازد ، لذا Guest را تنها د ر شبكه 
هاى با امنيت پايين، فعال كنيد  و حتما" كلمه عبور نيز به آن اختصاص د هيد . نام كاربر مهمان را مى توان عوض كرد  اما نمى توان آن را پاك كرد .
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د رس 2 : تعريف و ايجاد  كاربران جد يد 
سازماند هى اطلاعات مربوط به كاربران مى تواند  فرايند  ايجاد  كاربران را راحت تر و موثرتر نمايد . د ر د و حوزه زير مى توانيد  به طراحى و سازماند هى كاربران بپرد ازيد :

• قرارد اد هاى مربوط به نامگذارى كاربران
• نيازهاى مربوط به اختصاص كلمه هاى عبور

قرارد اد هاى نامگذارى كاربران
رعايت قرارد اد هاى نامگذارى مناسب د ر تعريف كاربران، باعث نظم و ترتيب د ر مد يريت كاربران شد ه و كمك مى كند  تا نامهاى كاربران براى به خاطر سپارى راحت تر باشد . مهم 

ترين نكاتى را كه بايد  د ر نامگذارى رعايت كنيد  به اختصار به شرح زير است:
    

                           قرارد اد                                                                      توضيح
                   نام كاربران بايد  يكتا (Unique) باشد .                          نام كاربران Local و كاربران Domain بايد  منحصر به فرد  باشد .

                   نام كاربر حد اكثر 20 حرف مى تواند  باشد .           اگرچه د ر قسمت نام كاربر مى توان بيش از 20 كاراكتر وارد  كرد  اما ويند وز 2000
                                                                                             تنها 20 كاراكتر اول را شناسايى مى كند .

                   از كاراكترهاى غيرمجاز استفاد ه نكنيد .                             اين كاراكترها  غيرمجاز هستند : “< > ? * + , = ; : [ ] \ /”            
                  نام كاربران به حروف بزرگ و كوچك حساس نيست.            نام كاربران به حروف بزرگ و كوچك حساس نيست اما بهرحال ويند وز 2000 نام 

                                                                                              كاربر را به همان صورت كه د اد ه شد ه حفظ و ثبت مى كند .
                  براى كاربران هم اسم، نامهاى شبيه و با تفاوت كم                مثلا" اگر د و كاربر به اسم John Doe د اشته باشيد  مى توانيد  براى اولى از 

                 انتخاب كنيد .                                                              كاربر Johnd و براى د ومى از Johndoe استفاد ه كنيد .
                  نوع كاربر را مشخص كنيد .                                            مثلا" براى كاربران موقت از پيشوند  T_ استفاد ه كنيد  (T_johndo). د ر ضمن

Johndo(Temp) مى توانيد  از پرانتز نيز استفاد ه كنيد  . براى نمونه                                                                                              

نكات مربوط به كلمه عبور
براى محافظت از د سترسى غيرمجاز به كامپيوتر، هر كاربر بايد  يك كلمه عبور د اشته باشد . به راهبرد هاى زير د ر زمينه كلمه عبور د قت كنيد :

• هميشه براى Administrator يك كلمه عبور تعريف كنيد  تا از د سترسى هاى غيرمجاز جلوگيرى شود .

• مشخص كنيد  كه آيا كاربران مى توانند  مشخصات و كلمه عبور خود  را تغيير د هند  يا نه.
• كلمه عبورهايى را انتخاب كنيد  كه نتوان آنها را به راحتى حد س زد . براى مثال نام و نام خانواد گى، سال تولد  و ... قابل حد س زد ن هستند  لذا از اين موارد  استفاد ه نكنيد .

• كلمه عبور مى تواند  حد اكثر تا 128 كاراكتر را شامل شود . پيشنهاد  مى شود  كلمه عبورهاى با طول حد اقل  8 كاراكتر را انتخاب كنيد .
• از تركيبى از حروف بزرگ، حروف كوچك، اعد اد  و د يگر كاراكترهاى مجاز براى طراحى كلمه عبور استفاد ه كنيد . د ر اين حالت، پيد ا كرد ن و حد س زد ن اين كلمه عبور 

د شوارتر خواهد  شد .
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د رس 3 : ايجاد  كاربران جد يد 
از پنجره مد يريت كامپيوتر (Computer Management)  براى تعريف كاربر جد يد  Local استفاد ه كنيد . اين پنجره از سه طريق قابل د سترسى است:

1- با كليك سمت راست روى آيكون My Computer د ر صفحه كار (Desktop) ويند وز و انتخاب گزينه Manage از منوى بازشد ه.
.Computer Management و سپس گزينه Administrative Tools و از آنجا گزينه Programs و سپس start 2- از منوى

Computer Management  و سپس انتخاب گزينه Control Panel از امكانات موجود  د ر Administrative Tools  3- انتخاب
از هركد ام از روشهاى فوق پنجره مد يريت كامپيوتر به شكل زير باز خواهد  شد :

شكل -  1

حال د ر اين پنجره مى توانيد  به طريق زير يك كاربر Local جد يد  تعريف كنيد . براى اين كار:
 Groupsو Users كليك كنيد . با اين كار د و زير شاخه به نامهاى Local Users and Groups روى گزينه ،(Console pane) 1- د ر ستون سمت چپ اين پنجره

از اين گزينه باز مى شود .( شكل صفحه بعد ):
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شكل -  2

2- از گزينه هاى باز شد ه، روى زيرشاخه Users ، كليك سمت راست كرد ه و از منوى باز شد ه روى گزينه New User كليك كنيد . با اين كار پنجره تعريف كاربر جد يد  
به شكل زير باز خواهد  شد :

شكل -  3

3- د ر پنجره فوق اطلاعات خواسته شد ه د ر مورد  كاربر جد يد  را وارد  كرد ه و د ر انتها كليد  ايجاد  (Create) را فشار د هيد .
اطلاعات خواسته شد ه د ر اين پنجره، د ر جد ول صفحه بعد  تشريح شد ه است:
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                مشخصه                                                          توضيح
               نام كاربر (User name)                                           نام اتصال كاربر. وارد  كرد ن اين فيلد  ضرورى است.

               نام كامل (Full name)                                            نام كامل كاربر. اين فيلد  شامل نام و نام خانواد گى كاربر مى شود .
يك فيلد  اختيارى است كه د ر آن مى توانيد  هر گونه توضيحى را                                             (Description) شرح               

                                                                                                  د ر مورد  كاربر وارد  كنيد .
               كلمه عبور (Password)                                            كلمه اى است كه براى تاييد  ورود  به سيستم استفاد ه مى شود . براى امنيت

                                                                                                 بيشتر حتما" كلمه عبور را تعيين كنيد . د قت كنيد  كه كلمه عبور د يد ه نمى شود  
                                                                                                 و بجاى كاراكترهاى واقعى اين كلمه، كاراكتر ستاره (*) د يد ه مى شود .

               تاييد  كلمه عبور (Confirm Password)                براى اطمينان از اينكه كلمه عبور را د رست وارد  كرد ه ايد ، لازم است كه آن
                                                                                                 را د وباره د ر اين قسمت وارد  كنيد  و د ر واقع آن را تاييد  كنيد .

با انتخاب اين گزينه، كاربر د ر اولين اتصال به كامپيوتر مى تواند                 كاربر بايد  د ر اتصال بعد ى كلمه عبور را تغيير د هد             
               (User must change…)                                            كلمه عبور را تغيير د هد  و د ر نتيجه مى توانيد  مطمئن شويد  كه اين كاربر

                                                                                                  تنها شخصى است كه از اين كلمه عبور آگاه است.
               كاربر نمى تواند  كلمه عبور خود  را تغيير د هد                                اگر مى خواهيد  با يك كلمه عبور مشابه، بيش از يك نفر وارد  سيستم شوند 

               (User Cannot Change Password)                        (مثلا" كاربر Guest) يا اگر مى خواهيد  كلمه عبورها د ر كنترل شما باشد ، از اين
(… User must change) امكان استفاد ه كنيد . د قت كنيد  كه اگر امكان قبلى                                                                                                 

                                                                                                ، را تيك زد ه شد ه باشيد ، اين امكان قابل انتخاب نخواهد  بود .
اگر مى خواهيد  كلمه عبور هرگز تغيير نكند  از اين امكان استفاد ه كنيد .                كلمه عبور هيچ وقت منقضى نمى شود .                           

(Password Never Expires)               
اگر مى خواهيد  كاربر امكان اتصال به سيستم را ند اشته باشد  اين امكان را تيك بزنيد .   (Account is Disabled) اين كاربر غير فعال است               

• توجه : همواره ضرورى است كه كاربران جد يد  د ر اولين اتصال به سيستم، كلمه عبور خود  را تغيير د هند . با اين كار اين كاربران واد ار خواهند  شد  تا از كلمه عبورى كه تنها 
خود  از آن آگاهند  استفاد ه كنند .

• توصيه : بهتر است كه براى كلمه عبورها از يك الگوى تصاد فى استفاد ه كنيد  تا امنيت سيستم بالاتر برود . د ر غير اين صورت هر الگوى د يگر قابل كشف مى باشد .
• براى تست يك كاربر جد يد :

1- از كاربر Administrator قطع اتصال (Logoff) كنيد .
2- با كاربر جد يد  (مثلا" User1) متصل شويد .

3- زمانى كه پنجره اتصال به سيستم باز شد ، كلمه عبور قبلى را پاك كنيد  و كلمه عبور جد يد  را به جاى آن وارد  كنيد .
4- همين كلمه عبور را بار د يگر تاييد  كنيد  و سپس OK كنيد .

5- پنجره تغيير كلمه عبور را نيز OK كنيد .
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د رس 4 : تعيين اختيارات براى كاربران
زمانى كه يك كاربر تعريف و ايجاد  مى شود ، يك سرى از اختيارات و مشخصات به صورت پيش فرض به اين كاربر اختصاص د اد ه مى شود . اين مشخصات را مى توانيد   توسط 
پنجره مشخصات كاربر تغيير د هيد . اين پنجره شامل سه بخش مى شود  كه اطلاعات مربوط به هر كاربر را شامل مى گرد د : بخش عمومى (General)، بخش عضو گروه 

.(Profile) و بخش پروفايل (Member of)

تعيين مشخصات عمومى براى كاربر
د ر اين پنجره تمامى مشخصاتى كه د ر هنگام تعريف به كاربر د اد ه شد ه به جز نام  و كلمه عبور، قابل تغيير مى باشد . علاوه بر اين يك امكان جد يد  د راين پنجره به چشم مى خورد : 

.(Account is locked out) "كاربر قفل شد ه است"

شكل -  4
اين امكان د ر حالت عاد ى غيرفعال است و نمى توان از اين طريق  كاربرى را قفل كرد . تنها د ر حالتى كه كاربر، چند  بار با كلمه عبور اشتباه قصد  اتصال به سيستم را د اشته و موفق 
نشد ه باشد ، اين امكان به صورت خود كار فعال شد ه و كاربر قفل شد ه و د يگر اجازه اتصال به سيستم را نخواهد  د اشت. بد يهى است كه اين امكان براى جلوگيرى از نفوذ كاربران 

غير مجاز به سيستم ايجاد  شد ه و د ر اين موارد  تنها مد ير سيستم (Administrator) مى تواند  وارد  اين پنجره شد ه و كاربر را از حالت قفل شد ن خارج سازد .

تعيين عضويت كاربر د ر گروه (ها)
براى تعيين عضويت كاربر د ر گروهها بخش Member of را فعال كنيد  تا امكانات موجود  د ر آن به شكل صفحه بعد  باز شود :
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شكل -  5
د ر اين پنجره مى توانيد  كاربر را عضو يك يا چند  گروه نماييد  يا اينكه از عضويت اين گروهها خارج كنيد . براى آگاهى بيشتر د ر زمينه گروهها، به فصل د وم (ايجاد  و مد يريت 

گروهها د ر ويند وز 2000) مراجعه كنيد .

تعيين مشخصات پروفايل براى كاربر
توجه: مطالب اين بخش توضيحات پيشرفته اى د ر مورد  مشخصات كاربران است كه د ر موارد  معمولى نيازى به آن نخواهيد  د اشت و صرفا جهت افزايش آگاهى مخاطب مى باشد .. 

لذا مطالعه اين بخش ضرورى نيست و مى توانيد  اد امه مطلب را از فصل د وم (صفحه 13) د نبال كنيد . 
د ر اين پنجره مى توانيد  براى كاربر، يك مسير براى پروفايل ، Login script و شاخه شخصى home folder  مشخص كنيد .

شكل -  6
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پروفايل كاربر
هر كاربر معمولا بسته به سليقه و نيازهاى خود ، محيط كارى خاص  خود  را د ر كامپيوتر ايجاد  مى كند  و معمولا ترجيح مى د هد  هر بار كه كامپيوتر را روشن مى كند  محيط كارى 
قبلى خود  را ببيند .  براى ذخيره مشخصات محيط كارى هر كاربر د ر يك كامپيوتر (يا د ر شبكه)، مفهومى به نام پروفايل د ر ويند وز پد يد  آمد ه است. يك پروفايل شامل مجموعه 
اى از شاخه ها و د اد ه هاست كه تنظيمات كاربر را د ر زمينه محيط كارى (Desktop) و د ر زمينه نرم افزارهاى كاربرد ى همانند  اطلاعات شخصى او ثبت و نگهد ارى مى كند . 
پروفايل كاربر همچنين شامل تمام اتصالهاى شبكه اى است كه هنگام اتصال كاربر به شبكه برقرار مى شود  مثل موارد  موجود  د ر منوى Start و نيز د رايوهاى مجازى شبكه 
(Map Drive) اختصاص د اد ه شد ه به سرورها. پروفايل كاربر باعث مى شود  تا تد اوم كار براى يك كاربر به وجود  آمد ه و محيط كارى او با همان مشخصاتى كه د ر حال قطع 

اتصال بود ه د وباره براى كاربر باز شد ه و بتواند  به كار اد امه د هد .
 (Local) Local  ويند وز 2000 د ر اولين اتصال يك كاربر به كامپيوتر، يك پروفايل براى او ايجاد  مى كند . از آنجا كه اين پروفايل د ر همان كامپيوتر ذخيره مى شود ، پروفايل

ناميد ه مى شود .
پروفايلهاى كاربران به شيوه زير عمل مى كند :

• وقتى كه يك كاربر به يك كامپيوتر كلاينت ويند وز 2000 متصل مى شود ، اين كاربر هميشه Desktop و اتصالهاى شبكه اى خود  را د ريافت مى كند ، صرف نظر از اين 
كه چه تعد اد  از كاربران بطور مشترك از اين كامپيوتر استفاد ه كنند .

System partition root\ د ر اولين اتصال كاربر به يك كامپيوتر تحت ويند وز 2000  ، سيستم عامل، يك پروفايل پيش فرض براى كاربر ايجاد  كرد ه و د ر مسير •
Documents and settings\user_logon_name   ذخيره مى كند . عبارت System partition root يعنى د رايوى كه ويند وز د ر آن نصب شد ه كه بطور 
 user_logon_name مى باشد . عبارت (C:\Documents and settings\user_logon_name) مى باشد  لذا مسير معمول براى پروفايل :C معمول د رايو

د ر اين جا همان نام كاربر است كه هنگام ورود  به سيستم وارد  مى كند .
 My Documents مى شود  كه مسيرى را براى ذخيره و نگهد ارى فايلهاى شخصى كاربر فراهم مى كند . شاخه My Documents پروفايل كاربر شامل شاخه •
مسيرى است كه به صورت پيش فرض پس از فرمانهاى Open و Save د ر نرم افزارهاى كاربرد ى باز مى شود . ويند وز 2000 به طور خود كار، يك آيكون براى اين شاخه 

را د ر Desktop ايجاد  مى كند  كه كار را براى كاربر آسان تر مى سازد  و او را قاد ر مى كند  به راحتى به اسناد  و فايلهاى شخصى خود  د سترسى پيد ا كند .
• كاربر مى تواند  پروفايل خود  را با تغيير تنظيمات Desktop تغيير د هد . براى مثال فايلى را د ر شاخه My Documents ذخيره كند  يا اينكه اتصال شبكه اى جد يد ى 
را برقرار كند . د ر اين حالت و د ر هنگام خارج شد ن از سيستم، ويند وز 2000 اين تغييرات را د ر پروفايل اعمال مى كند  و د ر نتيجه د ر اتصال بعد ى كاربر، فايلهاى افزود ه شد ه 

و اتصالهاى شبكه اى جد يد ، قابل د سترسى خواهند  بود .
• توجه : كاربران بهتر است به جاى شاخه شخصى home folder،  اسناد  خود  را د ر My Documents ذخيره كنند . 

مد ير سيستم (Administrator) مى تواند  از طريق آيكون System واقع د ر Control panel به راحتى پروفايل كاربران را كپى يا حذف كند  يا اينكه نوع پروفايل 
را  تغيير د هد . نوع پروفايل مى تواند  از نوع پروفايل كاربر Local به پروفايل كاربر شناور (Roaming) تغيير يابد . پروفايل شناور، مشخصا" د ر محيط Domain به كار 

مى آيد ، زيرا د ر اين حالت، كاربر مى تواند  تنظيمات د لخواه خود  را د ر هر كامپيوترى كه وارد  مى شود  د اشته باشد  و اين تنظيمات به كامپيوتر خاصى وابسته نيست.
نوع سوم پروفايل كاربران، پروفايل اجبارى (Mandatory) است، كه يك پروفايل غيرقابل تغيير از نوع شناور است. اين پروفايل بيشتر زمانى استفاد ه مى شود  كه بخواهيد  
تنظيمات كامپيوتر و محيط كار (Desktop) براى عد ه اى از كاربران به شكل يكسان باشد  (مثلا" كارمند ان يك بانك).د ر اين موارد  شما مى توانيد  يك پروفايل اجبارى 

براى يك كاربر خاص ايجاد  كنيد  كه براى كاربران يا گروههاى د يگر قابل استفاد ه باشد .
• توجه : يك فايل پنهان با نام Ntuser.dat وجود  د ارد  كه حاوى تنظيمات سيستمى مربوط به كاربران و مشخصات محيطى آنها د ر ويند وز 2000 مى باشد . حال يك 
كاربر را تعريف كنيد  تا بتوانيد  از آن براى ايجاد  پروفايل استفاد ه كنيد . سپس با همان كاربر كه تعريف كرد ه ايد  به سيستم متصل شويد  و تمام تنظيمات محيط كارى د لخواه 
 C:\Documents and settings\user_logon_name را د ر مسير Ntuser.dat متصل شويد  و فايل Administrator خود  را انجام د هيد . بعد  با كاربر
پيد ا كنيد . با تغيير نام اين فايل به Ntuser.man مى توانيد  پروفايل موجود  را به پروفايل اجبارى تبد يل كنيد . حال مى توانيد  با كپى كرد ن اين فايل، پروفايل اجبارى را 

به هر كاربر يا گروهى كه مى خواهيد  اعمال كنيد .
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 Logon Script
براى طراحى و تركيب بند ى محيط كارى براى يك كاربر خاص، مجموعه د ستورات سيستم د ر يك فايل به نام Logon Script ذخيره شد ه و د ر هر بار روشن شد ن كامپيوتر، 
بطور خود كار اجرا مى گرد د  و تركيب بند ى سخت افزارى و نرم افزارى را براى آن كاربر خاص فراهم مى كند . براى مثال يك logon script مى تواند  براى برقرارى ارتباطهاى 

شبكه اى يا برنامه هاى شروع (Start) به كار رود . 

(home folder) شاخه شخصى كاربر
د ر ويند وز 2000 علاوه بر My Documents جاى د يگرى نيز براى ذخيره فايلها و برنامه هاى شخصى موجود  است كه home folder ناميد ه مى شود . اين شاخه هم مى 
تواند  د ر كامپيوترهاى كلاينت و هم د ر سرور (File server) موجود  باشد . به عبارت د يگر تمام شاخه هاى كاربران مى تواند  د ر يك جا و د ر سرور موجود  باشد . بد يهى است كه 

د ر اين حالت، هر كاربر به شاخه مختص به خود  د سترسى خواهد  د اشت.
ذخيره تمام شاخه هاى كاربران د ر سرور، مزاياى زير را به د نبال خواهد  د اشت:

• كاربران مى توانند  از هر كامپيوترى كه بخواهند  به شاخه خود  د سترسى د اشته باشند .
• تهيه فايلهاى پشتيبان از اين فايلها به شكل متمركز بود ه و مد يريت آن راحت تر خواهد  بود .

• شاخه هاى كاربران (Home Folder) از هر كلاينت و با هر سيستم عامل مايكروسافت (د اس، ويند وز 95، ويند وز 98، و ويند وز 2000) قابل د سترسى خواهد  بود .

• توجه : شاخه هاى كاربران را د ر د رايو  با فايل سيستم NTFS ايجاد  و نگهد ارى كنيد . د ر اين حالت و به خاطر امكانات امنيتى اين فايل سيستم، ضريب حفاظت از د اد ه هاى 
كاربران بالا خواهد  رفت. اگر شاخه هاى كاربران را د ر د رايو  با فايل سيستم FAT ذخيره كنيد  تنها مى توانيد  از امكان Sharing براى امنيت د اد ه ها استفاد ه كنيد .

براى ايجاد  يك شاخه كاربر د ر سرور شبكه، بايد  اين مراحل را انجام د هيد :
1- ابتد ا يك شاخه د ر سرور براى نگهد ارى كل شاخه هاى كاربران ايجاد  كنيد . به عبارت د يگر شاخه هاى مخصوص به كاربران د ر د اخل اين شاخه قرار خواهد  گرفت.

2- براى اين شاخه اختيار كنترل كامل (Full Control) را از گروه Everyone  بگيريد  و اين اختيار را به گروه Users بد هيد . اين كار تضمين مى كند  كه تنها كاربران 
Domain بتوانند  به اين شاخه مشترك د سترسى د اشته باشند .

3- مسيرى را براى شاخه كاربر (Home Folder) د ر اين شاخه مشترك تعيين كنيد . براى اين كار بايد  پنجره تعيين پروفايل از امكانات تعيين مشخصات كاربر (شكل 6) 
را باز كنيد  و د ر قسمت Profile Path مسير ياد  شد ه را وارد  كنيد . از آنجايى كه شاخه كاربر د ر سرور قرار د ارد  بايد  كليد  اتصال (Connect) را فشار د هيد  و از ميان 

د رايوهاى موجود ، د رايوى را كه شاخه كاربران د ر آن قرار د ارد  انتخاب كنيد . د ر قسمت To نيز مسير شاخه كاربر را د ر د رايو مربوطه وارد  كنيد .
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فصل د وم
تد وين و مد يريت گروهها د ر ويند وز 2000
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Local د رس 1 : ايجاد  گروههاى

گروه چيست؟
هر مجموعه اى از چند  كاربر را يك گروه مى ناميم. وجود  گروهها باعث مى شود  مد يريت كاربران و اختيارات آنها راحت تر باشد ، به اين صورت كه به جاى تعيين اختيارات براى 

تك تك كاربران، مد ير سيستم مى تواند  مشخصات گروه را تغيير د هد .
• گروهها مجموعه اى از كاربران هستند .

• اعضا، اختياراتشان را از اختيارات  گروه كسب مى كنند .
• كاربران مى توانند  عضو چند  گروه باشند 

• گروهها خود  مى توانند  عضو گروههاى د يگر شوند .
اختيارات، آنچه را كه كاربر مى تواند  د ر يكى از منابع (مثلا" شاخه، فايل، يا يك چاپگر) انجام د هد  كنترل مى كنند . به عبارت د يگر وقتى اختيارى را به كاربرى مى د هيد ، 
تعيين مى كنيد  كه به كد ام يك از منابع و با چه ميزان توانايى مى تواند  د سترسى د اشته باشد . براى مثال اگر لازم است تعد اد  زياد ى از كاربران به يك فايل د سترسى د اشته 

باشد ، بهتر است اين كاربران را به عضويت يك گروه د ر آوريد  و سپس اختيار د يد ن (read) و تغيير (modify) اين فايل را يكجا به گروه بد هيد .
هنگام افزود ن يك كاربر به يك گروه توجه د اشته باشيد  كه يك كاربر مى تواند  عضو چند (ين) گروه باشد .

Local استفاد ه از گروههاى
خطوط كلى براى استفاد ه از گروهها :

• گروههاى Local را د ر كامپيوترهايى ايجاد  كنيد  كه به يك Domain تعلق ند ارند .
• ايجاد  گروه Local د ر كامپيوترهايى كه متعلق به يك Domain هستند ، باعث خواهد  شد  نتوانيد  مد يريت متمركز روى گروهها د اشته باشيد . گروههاى Local د ر 

د ايركتورى سرويس د يد ه نمى شود  و لذا مجبور خواهيد  شد  براى هر كامپيوتر و بطور مجزا به مد يريت گروههاى Local بپرد ازيد .
• براى گروههاى Local تنها مى توانيد  اختيارات د سترسى به منابع Local موجود  د ر كامپيوتر را اختصاص د هيد .

عضويت د ر گروهها قواعد ى د ارد  كه به شرح زير مى باشد :
• گروههاى Local از كاربران Local واقع د ر همان كامپيوترى كه گروهها ايجاد  شد ه تشكيل مى شوند .

• گروههاى Local نمى توانند  عضو گروه د يگرى شوند .

Local ايجاد  گروههاى
براى تعريف گروههاى Local مى توانيد  از پنجره مد يريت كامپيوتر (شكل 2) استفاد ه كنيد . براى اين كار د ر اين پنجره روى groups كليك سمت راست كرد ه و از منوى باز 

شد ه، گزينه New Group را انتخاب كنيد  ( شكل صفحه بعد )
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شكل -  7
پس از آن، پنجره تعيين مشخصات گروه جد يد  به شكل زير (شكل 8) باز خواهد  شد :

شكل -  8
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 د ر اين پنجره مشخصات گروه را به ترتيبى كه د ر زير آمد ه وارد  كنيد :

                     امكان                                                                     شرح
                     نام گروه (Group Name)                                        يك نام منحصر به فرد  براى گروه. اين تنها مورد  ضرورى براى وارد  

                                                                                                 كرد ن مى باشد . نام گروه مى تواند  تا 256 كاراكتر باشد  (غير از كاراكتر "\")
                    شرح (Description)                                                هر توضيح د لخواه براى گروه

                    افزود ن (Add)                                                           با اين امكان مى توانيد  كاربران را به گروه اضافه كنيد .
                    حذف (Remove)                                                      اين كليد  كاربر را از گروه خارج مى كند .
                    ايجاد  (Create)                                                         با فشار اين كليد ، گروه ايجاد  مى شود .

با اين كليد ، پنجره بسته شد ه و تغييرات اعمال نمى شود .                                                   (Close) بستن                    

توجه كنيد  كه لزومى ند ارد  كاربران را همزمان با تعريف گروه به آن بيافزاييد  بلكه مى توانيد  اين كار را بعد ا" نيز انجام د هيد .

Local حذف گروههاى
از پنجره مد يريت كامپيوتر (شكل 7) مى توانيد  هر گروه خاصى را كه مى خواهيد  حذف كنيد . نكته اى كه بايد  د قت كنيد  اين است كه هر گروه يك معين كنند ه منحصر به فرد  
د ارد  كه قابل استفاد ه مجد د  نيست. ويند وز 2000 از اين معين كنند ه براى شناسايى گروه و اختيارات آن استفاد ه مى كند . حال وقتى كه اين گروه حذف مى شود  ويند وز 2000 د يگر 

از اين معين كنند ه استفاد ه نخواهد  كرد  حتى اگر مجد د ا" گروهى با همان نام ايجاد  شود . بنابراين بايد  اختيارات را  مجد د ا" تعيين كنيد .

افزود ن يك عضو به يك گروه
 ،(Administrators مثلا د ر اينجا گروه) براى افزود ن كاربران به گروه، د ر پنجره مد يريت كامپيوتر و د ر حالتى كه گروهها را انتخاب كرد ه ايد  (شكل 7) روى گروه مورد  نظر

د وبار كليك كنيد  تا اعضاى اين گروه د ر پنجره اى به شكل زير باز شود :

شكل -  9
براى مثال د ر اين مورد  ليست اعضاى گروه Administrators نشان د اد ه شد ه است.
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نحوه افزود ن يك عضو به گروه د ر نسخه هاى مختلف ويند وز با هم متفاوت مى باشد  كه د ر زير به تفكيك توضيح د اد ه شد ه است:
 : Windows 2000 – Professional (1

 براى اضافه كرد ن يك كاربر د ر اين نسخه، كافى است كه روى كليد  افزود ن (Add) كليك كنيد  تا پنجره كاربران به شكل زير باز شود .

شكل -  10
به قسمت Look in د ر اين پنجره د قت كنيد ، د ر اين قسمت نام كامپيوترى د يد ه مى شود  كه گروهها و كاربران آن د ر حال تد وين مى باشد . لذا چون د ر شبكه ها و گروههاى 
كارى، امكان د يد ن كامپيوترهاى د يگر نيز بالقوه وجود  د ارد ، لذا د قت كنيد  د ر اينجا همان كامپيوترى را ببينيد  كه مى خواهيد  تغييرات مورد  نظر را د ر آن اعمال كنيد . د ر غير اين 
صورت ممكن است تغييرات خود  را به اشتباه د ر كامپيوتر د يگرى اعمال كنيد . حال براى افزود ن يك كاربر كافى است نشانگر را روى كاربر برد ه و كليد  افزود ن (Add) را فشار 
د هيد  يا اينكه روى نام كاربر د وبار كليك كنيد . كليد  Add نام كاربر(ان) انتخاب شد ه را د ر قسمت پايين صفحه ليست مى كند . پس از بررسى كاربران افزود ه شد ه، كليد  OK را 

فشار د هيد  تا تمام كاربران به يكباره به گروه اضافه شوند .
• توجه : روش د يگر براى افزود ن يك كاربر به يك گروه، از طريق بخش Member of از پنجره اطلاعات كاربران مى باشد   (شكل 5). از اين روش براى افزود ن سريع 

يك كاربر به چند  گروه استفاد ه كنيد .

:Windows XP – Professional (2
د ر اين نسخه پس از فشار د اد ن كليد  Add،  پنجره اى به شكل زير به نمايش د ر مى آيد :

شكل -  11
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همانطور كه مى بينيد ، برخلاف ويند وز 2000 ، ليست كاربران د ر ابتد ا نشان د اد ه نمى شود . اسامى كاربران مورد  نظر خود  را مى توانيد  با يك جد ا كنند  (;) به ترتيب د ر قسمت 
Enter the object names to select وارد  كنيد . بد يهى است كه به خاطر سپرد ن كاربران و تايپ صحيح نام آنها د ر بسيارى از موارد  د شوار مى باشد . لذا  براى انتخاب 

كاربران مورد نظر از فهرست موجود ، امكاناتى د ر  اين پنجره وجود  د ارد  كه به شرح زير مى باشد :
Object Types : با اين امكان نوع اعضايى كه  به عضويت گروه د رمى آيند  مشخص مى گرد د . با فشار د اد ن اين كليد  پنجره زير به نمايش د ر مى آيد :  •

شكل -  12

همانطور كه مى بينيد ، د و نوع از اعضا را مى توانيد  براى افزود ن به گروه انتخاب كنيد : گروههاى د رونى سيستمى (Built-in security principles) و كاربران 
(Users). د ر اكثر مواقع تنها كاربران هستند  كه به گروه اضافه مى شوند  لذا د ر اين حالت، نيازى به انتخاب گروههاى د رونى سيستمى نيست و مى توانيد  با كليك روى مربع 

سمت چپ اين گزينه، تيك آن را برد اريد . با اين كار  تنها ليست كاربران را خواهيد  د يد  و مى توانيد  راحت تر از ميان آنها كاربر مورد  نظر خود  را انتخاب  و اضافه كنيد .
Locations : د ر اين قسمت نام كامپيوترى كه مشخصات گروهها و اعضاى آن د ر حال تد وين است نشان د اد ه مى شود . د قت كنيد  كه اشتباها مشخصات كامپيوتر د يگرى   •

را تغيير ند هيد .  
پس از انتخاب گزينه (هاى) مورد  نظر، كليد  Advanced را فشار د هيد  تا د ر مرحله بعد  پنجره زير روى صفحه باز شود :

شكل -  13
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پنجره فوق همان پنجره اى است كه بايد  ليست كاربران و گروههاى موجود  را نمايش د هد  تا بتوانيد  از ميان آنها كاربر(ان) مورد  نظر خود  را انتخاب كنيد . اما اين پنجره د ر ابتد ا 
خالى است و  براى نمايش كاربران و گروههاى موجود   كافى است كليد  Find Now را فشار د هيد  تا فهرست ياد  شد ه را  مشابه مورد  بالا ببينيد .

براى انتخاب كاربر مورد نظر كافى است نشانگر را روى نام كاربر برد ه و كليد  OK را فشار د هيد . براى انتخاب بيش از يك كاربر، بايد  كليد  كنترل (Ctrl) را نگهد اشته و روى 
كاربران مورد  نظر كليك كنيد  و د ر انتها كليد  OK را فشار د هيد . با اين كار پنجره فوق بسته شد ه و پنجره زير باز خواهد  شد :

شكل -  14
همانطور كه مى بينيد ، نام اعضاى انتخاب شد ه، د ر پنجره فوق به د نبال هم و با جد ا كنند ه (;) د يد ه مى شود . د ر انتها كليد  OK را فشار د هيد  تا اعضاى انتخاب شد ه، به گروه 

اضافه شوند .

(Built in) د رس 2: استفاد ه از گروههاى د رونى
ويند وز 2000 د و طبقه از گروههاى د رونى (Built in) را د ارد : Local و سيستمى . گروههاى د رونى  حاوى مجموعه اى از اختيارات و عضويتهاى از پيش تعيين شد ه اند . 

( Built in Groups) Local گروههاى د رونى محلى
به وسيله گروههاى د رونى محلى مى توان اختيار يك سرى از عمليات سيستمى را به راحتى به بعضى از كاربران اختصاص د اد . عملياتى از قبيل تهيه و بازيابى فايلهاى پشتيبان، 
تغيير زمان سيستم و مد يريت منابع سيستم. د ر جد ول زير اين نوع گروهها توضيح د اد ه شد ه است، بجز د ر موارد ى كه تصريح شد ه، اين گروهها د ر ابتد ا خالى است و هيچ كاربرى 

عضو اين گروهها نيست:

          نام گروه Local                                                         شرح
          مد يران (Administrators)                                 اعضاى اين گروه تمام عمليات مد يريتى را مى توانند  انجام د هند . د ر ابتد ا و به صورت 

                                                                                 پيش فرض، كاربر Administrator عضو اين گروه مى باشد .
                                                                                 زمانى كه يك كامپيوتر به عنوان يك كلاينت به يك Domain متصل مى شود ، ويند وز 2000
                                                                                گروه مد يران Domain (Domain Admins) را به گروه مد يران Local اضافه مى كند .

        متصد يان تهيه پشتيان (Backup Operators)          كاربران اين گروه مى توانند  با استفاد ه از امكانات تهيه پشتيان ويند وز، از فايلها و برنامه ها پشتيبان
                                                                                تهيه كنند .

         مهمانان (Guests)                                              اعضاى اين گروه تنها قاد ر به د يد ن منابعى هستند  كه برايشان اختصاص د اد ه شد ه و مى توانند 
                                                                               به عملياتى بپرد ازند  كه اختيار اين عمليات به آنها د اد ه شد ه باشد . بطور پيش فرض كاربر مهمان 

                                                                               (Guest) عضو اين گروه مى باشد .
                                                                                وقتى كه يك كامپيوتر به عنوان يك كلاينت به يك Domain متصل مى شود ، ويند وز 2000 

                                                                                گروه مهمانان Domain را به گروه مهمانان Local اضافه مى كند .
           كاربران مجرب (Power Users)                          اعضاى اين گروه مى توانند  به تعريف كاربران و تد وين اختيارات آنها بپرد ازند .

           كپى كنند ه (Replicator)                           اين گروه براى امكان كپى و ارسال مشخصات كاربران د ر Domain مى باشد .
           كاربران (Users)                                         تمام كاربرانى كه تعريف مى شوند ، بطور پيش فرض به اين گروه اضافه مى شوند . اعضاى اين 
                                                                               گروه اختياراتى د ارند  كه مد ير سيستم به آنها اختصاص د اد ه و تنها به كارهايى مى توانند  بپرد ازند 
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                                                                                كه مجاز هستند .
                                                                               زمانى كه يك كامپيوتر به عنوان كلاينت به يك Domain متصل مى شود ، ويند وز 2000،

                                                                                گروه  كاربران Domain را به گروه كاربران Local اضافه مى كند .

گروههاى د رونى سيستمى 
گروههاى سيستمى شيوه عضويت خاصى ند ارند  كه بتوان آن را اصلاح كرد  يا تغيير د اد ، بلكه  كاربران مختلف د ر زمانهاى مختلف بسته به اينكه چگونه به يك كامپيوتر د سترسى 
پيد ا مى كنند  عضو اين گروهها مى شوند . شما د ر هنگام مد يريت اختيارات گروهها، كاربران سيستمى را نمى بينيد  اما د ر هنگام تعيين اختيارات براى د سترسى به منابع، مى توانيد  
اين كاربران را ببينيد . سيستم عضويت گروهها د ر ويند وز 2000 بر مبناى اين است كه چگونه به كامپيوتر د سترسى حاصل مى شود  نه اينكه چه كسى كامپيوتر را استفاد ه مى كند . 

د ر جد ول زير، گروههاى سيستمى كه بيشترين استفاد ه از آنها انجام مى شود  آمد ه است:

شرح                   نام گروه سيستمى                                            
 Everyone شامل تمام كاربرانى است كه به سيستم متصل مى شوند . د ر د اد ن اختيارات به                           (Everyone) همه                 
                                                                                و فعال كرد ن كاربر Guest د قت كنيد ، زيرا ويند وز 2000 هر كاربرى را كه معتبر نباشد  به  
                                                                               عنوان Guest تاييد  مى كند  و بطور اتوماتيك تمام اختيارات Everyone را به او اختصاص

                                                                               مى د هد .
                كاربران تاييد  شد ه                                          شامل تمام كاربرانى است كه معتبر هستند  (يا اگر كامپيوتر بخشى از يك Domain باشد ، 

                (Authenticated Users)                         شامل تمام كاربرانى است كه د ر اكتيو د ايركتورى ثبت شد ه اند ). براى جلوگيرى از د سترسى هاى
                                                                               ناشناس (Anonymous) به سيستم به جاى Everyone از اين گروه استفاد ه كنيد .

                مالك و ايجاد  كنند ه                                       شامل كاربرى است كه يك منبع را ايجاد  كرد ه يا مالكيت آن را به عهد ه د ارد . اگر
              (Creator Owner)                                    كاربرى از گروه Administrators منبعى را ايجاد  كند ، گروه Administrators مالك

                                                                                اين منبع خواهد  شد .
               شبكه (Network)                          شامل هر كاربرى است كه از يك كامپيوتر د يگر و با يك اتصال شبكه اى به سيستم متصل شد ه و

                                                                                از منابع مشترك استفاد ه مى كند .
              تعاملى (Interactive)                         شامل كاربرانى است كه به كامپيوتر متصل logon هستند . كاربران اين گروه مى توانند  با 
                                                                              كامپيوترى كه به صورت فيزيكى به آن متصل هستند  به تعامل بپرد ازند  و به  منابع موجود  

                                                                               د سترسى د اشته باشند .
              اتصال ناشناس                                         شامل كاربرانى است كه معتبر نيستند ، يعنى اينكه كلمه عبور ثبت شد ه و مجاز 

              (Anonymous Logon)                              د ر سيستم ند ارند .
             اتصال تلفنى (Dialup)                           شامل كاربرانى است كه با خطوط تلفن به سيستم متصل هستند .
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